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1. GIOI THIEU

Chtng ta dang sbéng trong thdi ki bung nd céng nghé - noi ma cac md hinh
tiéu dung méi va truyén théng dang mang lai ngay cang nhiéu cach mua hang
nhanh hon, ré hon va thuén tién hon cho nguoi tiéu dung. Tuy nhién, mé hinh
ki thuat sé nay dang tén tai nhting 18 hdéng gay midt niém tin gitta nhiing
ngudi dung. Do d6, cic gidi phdp bao mat médi cadn dugc dua ra dé giadi quyét
cdc mbéi quan ngai trén cling nhu loai bd cdc rui ro gian 1lan va léch lac
théng tin trén thi trudng.

Ching téi xin gidi thiéu PROVER - mdét mid ngudn mé dugc phin quyén trén nén
tang Blockchain d& x&c minh quyén s& hittu clia cdc tép video do ngudi dung
tao ra. Muc dich cta PROVER la nh3m loai bd su gid mao tai liéu video va
x4dc nhadn tinh xac thuc cla chting bing cdc thudt todn phdn tich video va

Blockchain.

2. HIEN TRANG

Ngady nay, su gia tdng trong viéc st dung cic thiét bi dién thoai théng minh
da gép phadn khdédng nhd vao viéc ap dung cédng nghé méi réng rai trén toan thé
gidi. Gid trung binh cta mét dién thoai théng minh Android vao nam 2016 la
$208 so véi $380 & 5 vé& ndm trudc, giam khodng 11,4% hang ndm. Piéu nay da
didn d&én sb ngudi st dung dién thoai théng minh tdng 12% trong ndm 2016 va
25% vao ndm 2015 va dat dén sb luong 1,48 ty ngudi dung trong khodng théng
1 - thang 8 ndm 2017. U6c tinh tdng sbé ngudi dung dién thoai théng minh
trén toan cidu dén nay la khoang 2,9 ty. Hau nhu khéng cé nudc nao trén thé
gidi khéng cé cdng déng ngudi dung dién thoai théng minh.

Nhitng thay d&di trén d& hinh thanh nén céc mdu hanh vi & thé hé tré va anh
huéng déang ké dé&n nhing ngudi 1é6n tudi hon. Ndm 2016, mdét cdbng dan Hoa Ky
mubn danh khoadng 13% thoi gian cta minh d& st dung dién thoai théng minh.
Phan 1én thdi gian dé danh cho mang x& héi. Moi ngudi ngdy nay thudng thich
gti tin nhdn va& goi video call hon 14 goi dién hodc gdp mit truc tiép.
Nhiéu doanh nghiép dang phai dbi mdt voéi sy cadn thiét phai theo déi sb héa
dé gitt chan khach hang. Nhiéu céng ty lén cling dang phai phan bd ngan séach
dé phat trién cac san phdm va giai phdp dinh hudéng khach hang dé phu hop
véi mé hinh k¥ thudt méi. Vi vay, néu khéng chiu thay ddi thi cac doanh
nghiép sé& tut lai phia sau va midt thi phidn cho céac du &n mdi theo hudéng dbi
tuong ky thuat sb.

Nhiing ndm gadn day, sb luong ngudi dung mubn ghi lai video ngdy cang tdng va
trd thanh trao luu trong nganh céng nghiép phuong tién truyén théng, tin

ttc, gido duc va giadi tri trén toan thé gidi. Hon ntta, loi ich tu viéc



ngudi dung tu tao néi dung video cling dan duoc ap dung vao cac nganh tai
chinh, bao hiém, tu phdp, vy té va cac nganh cbéng nghiép khac.

Tuy nhién, tinh xa&c thuc cua cédc doan video ghi lai cac su kién, va su that
mang tinh gid tri vé kinh té va phap ludt ludén 1la mét nghi vén 1én bdi cac
dir liéu video cé thé bi sta dbi cho cac muc dich sai trdi bing cach st dung
cidc camera ao (camera giad 1lap). Nhiing théng tin vé& ngay thang tao ra video
cling cé kha ndng bi stta ddi bdi con ngudi.

Pé giai quyét cac vln dé& trén cin cé mdt dich vu déc 1lap, phadn quyén nhim
dam bado tinh khéch quan cua ndéi dung video va bdo vé ndé khéng bi gia mao va
chinh s@ta. Nén tang PROVER dua vao Ethereum Blockchain &é& dam bdo tinh xéac
thuc cta video lién quan dén thdi gian cta ban ghi va tinh xdc thuc cta nb.
Ching t6i hi vong gidi phdp PROVER sé& cé tac déng tich cuc dén su phéat
trién cua nén kinh té k¢ thuadt sb va giup hang ngan doanh nghiép cling nhu

lam cho cuéc sbéng cta ngudi dung tbét dep hon.
3. CAC GIAI PHAP HIEN CO

3.1. Giai phap bao vé ban quyén néi dung truc tuyén

Hau hét cac cbébng cu gilp x&c minh quyén s& hitu, ban quyén cta mdt ndi dung
(video) ngay nay chi cé thé phé duyét & mic d6 co ban trong luu trit va xéac
thuc cédc théng tin dit liéu vé doan video. M6t vi du dién hinh cia gidi phép
nay la viéc st dung cdbng cu Xac nhédn danh tinh ndéi dung cua Google (Google
content ID), tinh ndng nay hoat déng nhd vao viéc x&c nhadn quyén s& hitu ban
gbc doan video bdng cach dbéi chiéu thoi gian tai doan video d6 1én Youtube
(ttc 1a hé thdng nay s& so sanh thoi gian doan video nay dugc tai 1lén voi
cadc video dugc ding lén trudc dé va mic dinh ban quyén cho nhiing video dugc
didng tai lén trudc). Phuong thiéic ndy hoat déng dua trén nguyén tdc gid dinh
quyén tac gia - mét ngudi dugc xem nhu 13 téc gid cua tac phdm cho dén khi
tdc giad that bac bd diéu nay.

Khuyét diém cta cdc giadi phap tuong tu nhu trén la viéc chung ta khéng thé
luu lai thoi gian thuc, ban gbc va su nguyén ven cua doan video. Hon niia,
gidi phdp nay bi han ché khi chi cé thé tng dung dugc trén Youtube va chiu
su téc déng bdi cac Quan tri vién. Piéu nady ddng nghia véi viéc cbd su téc
déng truc tiép tu yéu td con ngudi mdt cdch chii quan hodc ¢b tinh trong
viéc xét duyét ban quyén. Vi mét sb ngudi mubn hidu su that voi thai do
khé chiu, doan déi thoai phan hdéi sé& rit ngidn gon - “Ngudi s& hitu ndi dung
sé& bi tudc quyén st dung Content ID va mit trang thai dbéi téac véi Youtube

néu nhu ho khiéu nai mét cédch lién tuc va vo 1ly".
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Vi vay céac tac gia chi cé thé cb ging bao vé ndéi dung cua ho bidng cach thém
cdc hinh md (watermark) hodc biéu tuong (logo) trén man hinh video nhung
trén thuc té chtung chi cé ich khi c6 tranh chdp vé mdt ban quyén sau dé,
cht khédng ngdn dugc viéc bi gid mao. Piéu nay cling cé6 nghia la trong céc
vidn dé lién quan téi phdp 1y va tai chinh, giai phdp nay hoan toan khéng

thé st dung duoc.

3.2. Giai phap bao vé ban quyén théng qua nén tang Blockchain

Tinh dén thoi diém hién tai, cdng ddéng Blockchain da& cho ra d&i nhiéu dich
v cbéng ching dién tt khdc nhau d& x&c nhan su tdn tai va bdo vé ban
quyén dbéi voéi moi loai tai liéu va dit liéu k§y thuat sb. Trong sb dé cé thé
ké dén:

e Block Notary - mét dich wvu gidp nguoi su dung tao ra “Proof of

Existence” - 1la ching minh sy tén tai cua cac dit liéu cé dinh dang
nhu: tép anh, thu muc hodc bit ky céng cu chuyén tai ndi dung ndo su
dung hé théng TestNet 3 hodc Bitcoin. Hé théng giao dién tuong téac
v&di ngudi st dung dién thoai danh cho hé& diéu hanh i0S duoc ghi lai
dudi dang mét ma hash trong chudi khdéi blockchain.

e Emercoin DPO Antifake - Coéng nghé Gng dung nén tang Erner cho phép

ngudi st dung tao ra mét hd chiéu ki thuat sb riéng biét luu tri
trong hé théng co s& dit liéu phan quyén - blockchain, va thuc hién
cédc dich vu quan 1y quyén sb hdé chiéu nay. Emercoin DPO Antifake téap
trung chu yéu vao cic phdn khtc thi trudng ngoai tuyén (khéng coé
mang Internet) - Ung dung nay giup nguoi dung ddng ki cac thdéng tin
cd nhan (sbé khung xe 6 t&6, IMEI - sb nhan dang thiét bi dién thoai)
trong hé théng nhdm bdo vé hang hod khéng bi gian 1én.

e Stampery - sU dung cdng nghé Blockchain cé kha nang luu tr@, xac thuc
moi e-mail va thu muc d&t liéu. Hé théng nay lam tbéi gidn qui trinh
xadc thuc cac thu tu bdng cach gii chung téi mét dia chi email duoc
tao riéng cho mdéi khach hang. Cac céng ty ludt su dung Stampery dé
tiét kiém chi phi trong viéc gui thu x&c nhan dén tung khach hang
riéng biét.

e https://www.ascribe.io/ - Dich vu d&ng ki ban quyén kém véi quan 1y

va phdn phbéi céc néi dung ky thuat sb. N6 duoc tng dung trong nganh
My thuadt bing cdch cung clp cdc ma ki thuat sb cho cédc tac phdm nghé
thudt khi dem ra trung bay, diu giad hodc bay ban trong mdét thi trudng
cd dd bao mat cao.

® https://letsnotar.me/ - MOt Ung dung tu ddng luu gi®t moi théng tin

ngudi dung ding tai lén chudi khbéi (blockchain) bing mét ma& ham bidm.

Ung dung nay cé thé st dung trén dién thoai, dugc truy cdp vao may


http://www.blocknotary.com/timestamp.html
https://wiki.emercoin.com/en/EMC_Antifake
https://stampery.com/
https://www.ascribe.io/
https://letsnotar.me/
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anh, chup anh va tao nén video va luu tr ching dudi dang mét mé& ham
bam. Tuy nhién, Utng dung nay lai khéng dam bao dugc 1liéu video ghi
lai dugc tao ra tu mdét mady anh thédt hay médy anh do - va vi vay, nd
khéng thé chéng lai dugc viéc lam gia video.

e TrueRec - dich vu dugc st dung dé xAc minh ching chi sbé. Khi ai d6
chia sé théng tin cta ho twu Ung dung TrueRec trén thiét bi di ddéng,
ngudi nhdn cé thé& chic chdn rdng théng tin xdc thuc dang tin cay boéi
vi TrueRec dugc cung cdp bdéi blockchain. Cac ban ghi cé thé kiém
chtimg dé dang va théng tin nhay cam dugc bao vé.

e Verif-y - cho phép ngudi dung cé quyén s& htu, quan 1y, lién lac, =xé&c
minh ching chi sé, cho phép cédc giao dién va cac bén tin cidy cung cép
va yéu cdu dit liéu PII. DPiéu quan trong la vdéi Verif-y, tét cd céac
lién lac cua PII duoc quadn 1y bdi ngudi dung, diéu chua cé ai cung
cép cho dén bay gio.

e APPII - nén tang blockchain duoc st dung dé xac minh chung chi nghé
nghiép va hé so cid nhan. APPII st dung nhan dang sinh tric hoc dé& bao
vé ngudi dung khéi nhiing tin tdc mubn cudép hd so va gia mao nhéan
dang.

e PO.ET - la mdt sd cai dugc chia sé&, phd quat dugc thiét k& d& theo
déi quyén s& hitu va phan bd cho tai san ky thuat sb. Nén tang duoc

dua trén blockchain Bitcoin.

Ngoai ra, ciing cé mét sb cac dich vu chia sé va phat truc tiép video dua
trén coéng nghé Blockchain va cé6 thé x&c minh tinh s& hitu cia tung video, cé
thé k& dén nhu:

e LIVEPEER - du &n dau tién nh3m cung clp mdét giao thic khuyén khich
phét trién mdéi trudng giao dich va trao ddi, mua ban bdng ddéng tién
ki thuat sb va may chu méd dé phat truc tiép video. Ngudi phat séng
giri video vao mang LIVEPEER dé& chuyén dbi video thanh t&t ca cac dinh
dang v& dugc phan phéi dén cho ngudi dung cubi.

e Flixxo - hé théng noi tdt cd ngudi dung cé thé chia sé bit ky ndi
dung nao ma ho cé trén thiét bi clla ho vdi céng ddng. Flixxo 1a nén
tang blockchain peer-to-peer, trong dé mdi ngudi dung tu bién thanh
nha phan phéi néi dung va moi tac gid cé6 thé tai 1én noéi dung va
thiét 14p cédc quy tic phan phbi;

e Viuly - 1la mdét nén tang chia sé video véi md ngudn md, dya trén hop
déng théng minh Ethereum dé& phan quyén luu tr® ndi dung video. Céc
tinh ndng chinh cta nén tang nay 1la: tai 1én va quan 1y quyén truy

cap vao néi dung video, hdé trg va déng goép cho ngudi sang tao video;


https://truerec.io/
https://www.verif-y.io/
http://appii.io/
https://po.et/
https://livepeer.org/
https://www.flixxo.com/
https://viuly.com/
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e CoinTube - 1la mét hé théng video tu nhdn phdn quyén. Dich vu bao gdém
mét phién ban web, tung dung Android/iOS va cac giai phap phédn mém. HEé
théng st dung Ethereum cho hop ddng théng minh va Swarm cho hé théng

luu trt phan quyén.

Khéng cé dich vu nao trong sb nhiing dich vu ké trén dugc thiét k& dé dam
bdo tinh nguyén ban cua tép tai 1én hodc md& ham bam, tinh toan ven va ban
quyén cua video. Chung khéng bado vé ngudi dung va khach hang khoéi nguy co
bi gid mao bdi vi ho khdéng tich hop cdbng nghé xadc minh quéd trinh ghi hinh.
Do dé, céng nghé nén tang PROVER ra ddi gitp dam bdo rdng video da dugc ghi
lai tai mét thoi diém cu thé tir mét mady anh cta mét thiét bi cu thé, dé dam
bdo ring khéng cé mét diu hiéu gid mao nao.

Tuy vay, cbébng nghé PROVER cé thé trd thanh mét chic nidng bd sung cho céc
dich vu néu trén va nadng cao mic dd tin cdy cho ho. Néu cé kha ndng dam bao
tinh x&c thuc cua cdc tép video da duoc ghi lai, cac dich vu trén cé thé
cung cdp dich vu céng ching cho tinh x&c thuc cta ban tuyén bd video va tai

liéu video.

4. PROVER LA GI

Dich vu PROVER bao gdm mdt sbd cac cébng cu két hop sau:

e M6t Ung dung dién thoai dugc cai trén dién thoai théng minh va két
néi véi may anh dién thoai khi mdy anh dugc bat hodc khdi déng dé su
dung.

e MOt bd thudt todn va cac tinh nang tién ich tich hop céng nghé PROVER
danh cho céc Ung dung, dich vu cta bén thu 3.

e Hop déng théng minh PROOF (chi danh cho cac céng cu, ung dung hoat
déng dwa trén nén tang cua Ethereum) .

e Frontend, backend, script va cdc tién ich dé& lam viéc véi Ethereum va

NEM blockchain.

V&n dé cbét 16i cidn duoc giai quyét cta du &n chinh 1a viéc xac minh duoc
ngudn gbc cua video do ngudi st dung chup. Trong qud trinh x&c minh, hé
théng sé& x&c nhéan:
e DPoan Video dugc hinh thanh théng qua mdét thiét bi ghi hinh that chu
khéng phai dugc dung 1lén bdi mdét camera ado.
® boan Video dugc hoan thanh ma khéng cé dlu hiéu bi swa chita, cdt, déan
& chen thém.

e Ban thu hinh dugc mé trong mdét khodng thoi gian xac dinh.


https://cointube.org/
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Moi théng tin m& ngudn cua du an sé& dugc luu tr@t tai trang truc tuyén:

https://github.com/proverproject

4.1. Xac thuc bdng bé mia SWYPE

Thudt toédn tu déng phdt hién md& SWYPE trong céc khung hinh video sé& la co
s& xAc minh video co ban dau tién. Thay vi st dung thudt todn SWYPE truyén
théng - dung ngén tay nbéi 1ién céc diém trén man hinh mét cich 1lién tuc,
trong cébng nghé PROVER, doan ma SWYPE sé& dugc ghi nhan dit liéu bdng cach di
chuyén dién thoai & ché d6 ghi hinh. Cac mé-dun phdn tich video sé& gitp
phan tich va phat hién dong chuyén déng cta may anh dién thoai, nhd vao do,

hé théng c6 thé xay dung dugc mdt mad SWYPE trong khéng gian 3x3 diém ao.

N6i cach khac, ngudi diung sé& thiy mét ludi 9 diém bao gdém 3 diém mdi hang.

M6t ma& SWYPE s& dugc tu déng tao ra cho dau vao trong chudi khdéi
(blockchain). Piém ddu tién chinh 14 noi bt ddu dong chuyén déng. P& nhap
ma SWYPE, ngudi dung can di chuyén dién thoai trong khéng gian dé& dong ma
SWYPE di chuyén theo dudng dan trén man hinh. Sau khi m& swype dugc nhap,

khung nhdp mi biét mit va xuidt hién théng bdo rdng di nhdp mi thanh cdéng.

St dung thudt toan tu déng trong nhédn dang mé& Swype gitp nguoi st dung cd
thé thoadi méi quay video sau khi nhdp ma. Sau dé, néu doan video cidn kiém

tra xdc minh ban quyén, md SWYPE sé& dugc PROVER chip nhéan.
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Chu trinh hoat déng minh hoa cua Ung dung ID SWYPE dugc trinh bay dudi

1. Nguodi dung thuc hién theo huéng din tng dung va di chuyén dién thoai
théng minh 1én, xubng, sang trai, phai hodc chéo theo mét mlu nhét
dinh, trong hodc sau khi ghi video (duy tri tinh toan ven cua ban
ghi) .

2. Né&u nguoi dung thuc hién theo cac huéng dan mdt cach chinh xac, SWYPE
ID s& cho ra mét chudi video duy nhidt véi céc chuyén déng cua camera
va ma& hash, tao ra mét day sb dién tu déc nhét.

3. SWYPE ID x&c dinh dia chi blockchain, dat m& hash cua file video vao
blockchain.

4. Nguoi dung gui tép video tdi khdch hang PROVER (ngan hang, céng ty
bao hiém, truyén théng bdo chi, v.v.) dé& cung cldp quyén truy cap vao
dich vy cta minh.

5. Khach hang PROVER su dung thudt toadn PROVER (truc giao) hodc céac
thudt todn ma& ngudn md truc tiép dé& x&c nhan tinh x4&c thuc cua ban
ghi va mi hash cta tép video di nhdn d& x4&c nhdn mi hash d& duoc ghi

ding trén blockchain.
w

g fle

Uploadin

4.2. Xac thuc théng qua bé cam bién

M6t hé théng siéu di liéu (dit liéu tu tédt ca cac ngudn cam bién cé6 trong

thiét bi dién thoai nhu may gia téc, cam bién con quay hdi chuyén, may do
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t, toa dd GPS,...) sé& dugc ghi lai cung luc véi doan video dé tranh nguy
co bi gid mao. Trong tuong lai, chung téi sé& phat trién mét thudt toan cho
phép 14y lai mét cach chi tiét va chinh x&c nhdt dit liéu vé cac chuyén déng
ctia thiét bi dién thoai trong tay ngudi st dung véi nhiing chuyén déng cua

video.

Chtng téi sé& st dung md hinh toan khdéng gian ba chiéu dwa trén mdét gia tbc
cam bién 3 truc va tu ké 3 truc voi diéu kién su di chuyén cé gia tbc khéng

dang ké.

P& x4c di nh vi tri cua vat trong khéng gian, chtng téi xin duoc gidi thiéu

hé truc toa dd 0XYZ, vi vay ta cd6 truc 0Z, trung vdi hudng cua trong luc

g, va truc O0Y, trung véi mdt phdng nghiéng chtta véc to h - luc trong trudng

trai dat.

Pé mé ta vi tri cam bién trong hé toa d6 dia ly (GCS), chung tdi xin duoc
gidéi thiéu hé toa dé dia phuong (LCS), cédc truc cua hé LCS sé& trung vdi céc
truc cua gia tbéc cadm bién va tu trudng. Vi tri cam bién cha LCS trong GSC

dugc mbé6 ta bdi 4 véc-to sau:

-

Tcs — véc-to chuyén vi cua hé truc LCS so vdi hé truc GCS gbc;

- - -

icsr Jics: kies — véc-to cé  hudébng cua hé truc chudn LCS dugc thé

hién duéi dang cac véc-to c¢éd hudng cua hé truc chudn GCS.

Théng tin mé td da& cho thidy mét céch ré rang va didy du su dinh hudéng cta hé

truc LCS so vdi hé truc gbc GCS. VAn dé& xac dinh hudéng goéc duoc quy vé viéc

- - -

di tim toa db cua cac véc to iics, Jres: Kics trong hé truc GCS.

Trong thuc té&, trong trudng 6n dinh hon tu trudng, ta bat dau véi viéc lay
co s& cua moét gia tdbc cam bién. Viéc doc gia tbc cam bién chinh 1la doc toa

dé chia cac gia tbc roi tu do, phdn tich theo cédc truc cta LCS thi:

5
Ares = {ay, ay, a,}

-

5
Véc-to chudn a;cg chinh 13 véc-to kges, i.e., dugc xadc dinh bdi truc 0Z GSK,
duoc biéu dién dudi dang cac véc-to céd hudéng cua hé truc LCS:

-

- a
kecs = —o— = {ky Ky k)

Qrcs



Cac chi sb cam bién tu trudng la toa dd cua véc-to tl trudng, phan tich

theo truc LCS thi:

5
Mycs = {My, my, my}

-

Théng thuong, véc-to myes s& khéng song song vdi véc-to kges, vi vay nd cd

dang nhu sau:

- -

- - -
Nycs = Mycs — (Mycs * kges) * kges

-

Véc-to chudn n,s chinh 1a véc-to jges, i.e. dugc xdc dinh bdi truc 0OY GCS

duoc biéu dién dudi dang cac véc-to cé huéng cua hé truc LCS:
-

7 Mues

Jes = —=— =

[nics

-

Ux'jy'jz}

Truc véc-to OX GCS dugc biéu dién dudi dang véc-to céd hudéng cua truc LCS,

duoc thé hién bi3ng tich ctia hai véc-to:
- - -

lges = Jocs X kees = {ix Uy, 12}

- - -

Ta cé dugc cdc ma tradn hang cua cic véc-to sau: lges, Jecs: Kees, tiép tuc

chuyén vé va khai trién chung thanh dang véc-to (vadn la hang ngang) :

T d6, ta cbd6 cac véc-to:
-

ics = {ixr Jxo K}
Jies = {iy'jy' ky}

kLCS = {iz'jz' kz}
X4c dinh truc cua LCS trén hé truc GCS, ndéi cach khéac, xac dinh hudng cua

LCS trén GCS.

Ta biéu thi véc-to ays trén truc GCS:

e - -

-
_ . . R ’ i
a=ay-ics+ay jies+a; ks ={a'y,a’y,a’;}

Gia tri cua véc-to a cho ta thdy luong tt cia ADC trong bd cam bién gia
tbéc, dé& tinh todn thudn tién hon, ta chuyén ching sang Hé& théng luong tu

Qubc té (ISQ), cbéng thuc gia tbc tuc thoi lac nay la:

- range 7

Aphys = — @
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“Range” dugc hiéu 1a bién d6 dao dbéng cua bd chuyén dbdi ADC, N 1la sbé bi
chia. P& tinh trong luc, trong trudng hop ndy, ta dua vé véc-to thanh phan

song song v&i truc tung bing cach tinh gid tri cua gia tbc trong luc:

ag = appys —{0,0,—g}

Chuyén gid tri gia tbc sang van tbc ta duogc:

vy = [ agdt + vy ~ Ya AT + v,

Va chuyén tu van tbéc sang vi tri toa do:

= fvgdt+r0 ~ AT + 1,

Nhu vay, théng qua md hinh todn hoc trén, ta cé thé xac dinh hudéng cua bd
cam bién tuong dbéi so v&i hé théng GCS bdng céch st dung cac ddc tinh vat
ly dé& tinh todn cic gid tri cam bién, va xadc di nh bing céc tich hop cam
bién cac chuyén déng tuyén tinh trong GCS. Coéng viéc coén lai 1a thu nhap
két qua do ludng dugc va khoéi phuc lai sbd liéu chuyén déng ctia ngudi diung

théng qua cach tinh trén.

4.3. Clapperboard (Ung dung Clapperboard ciia PROVER)

Néu viéc quay phim khéng thuc hién trén midy anh cua dién thoai cé két ndbi
Internet, né khéng thé duoc kiém tra bdng céng nghé SWYPE ID. Vi du: SWYPE
ID khéng pht hop véi mdy anh hoat déng, camera giam sat cb dinh, may ghi
hinh trong xe hoi, mdy anh trong mady bay khdéng nguoi 1adi, mdy anh k¥ thuat
s6 cho bdo chi va nhiéu trudng hop khac. V&i nhitng muc dich nay, chtng téi

phé&t trién cbéng nghé Prover Clapperboard.



How it works

Use cases

Trong trudong hop nay, viéc x&c minh video dugc dua trén thudt toan tu ddng
phdt hién ma& QR dic biét bén trong dong chuyén déng video. P& lam diéu nay,
ngudi dung cdn st dung ung dung danh cho dién thoai cua ching téi va yéu
cdu tao ma QR c6 chita sb luong block trong blockchain hién tai (nhu mét mbc
thodi gian) va céc théng tin khac vé video ma ngudi dung mubdn luu trong
blockchain (vi du: tiéu d&& cua video, vi tri, khung hodc sb canh, v.v).

Céch su dung:

1. Nguoi dung khéi chay Gng dung va nhdp théng tin mudn dugc luu trong
blockchain lién két véi video.

2. Sau do6, nguoi dung gui van ban nhdp vao blockchain va nhdn m& hash cua
giao dich va sé khéi, trong dé chtta vdn ban nay trong blockchain. Ma

hash cta giao dich va sb khéi dugc hién thi dudi dang ma QR.



3. Mi& QR xudt hién trén man hinh cuta Ung dung va ngudi diung cé thé quay

chiing trong khi quay video bdng bat ky loai thiét bi ghi hinh nao.

File verification

Choose afile  or drag it here.

To authenticate a file, please upload your video. Our system will verify the file hash
and existence of swype code. In the case of coincidence of hashes and swype codes -
the video file will be considered as authentic.

4. Ngudi dung cé thé kiém tra tép video bdng md QR dé bdng cach tai chung
1én bdng cach st dung giao dién tuong tac truc tiép, cac tng dung hodc
thudt todn ma ngudn md cua ching tdi. Céng cu phan tich video sé& quét
va nhdn ma QR, sau d6 tim sb khdéi trong blockchain, 14y théng tin duogc

luu tr ra va xac dinh thoi gian. Néu tim thdy, video duoc xac nhén.

4.4. Gidy ching nhan PROVER

Néu hé thdng xadc nhan tdp tin chinh xdc - nd s& tao ra mét ching chi, cé
thé duogc st dung nhu 1l& mdét chia khoéa dé truy cap cac khbdéi thuc té chta

théng tin nay (m& ham bam, thoi gian, vv).
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Gidy chting nhadn nay cé thé dugc luu lai dudi dang PDF va cé thé in ra. N6
chta tén tap tin, ngay thang, thoi gian quay va mad QR vdi 1lién két dén khdi
thuc té cua khbéi ma swype dé 4&p dung md SWIPE va md QR cho Ung dung
Clapperboard va lién két dén mét khdéi céd chita md hash cua tép tin . Cic ma
nay cé thé dugc quét va xac minh tinh xdc thuc cua tép. Ching tdi tin ring
sau khi nghién ctu céng nghé, cédc gidy chtung nhadn nay sé& dugc tin dung

trong cac cbébng ty kinh doanh va cac chinh pht cta cac qubc gia khac nhau.

CERTY

OF 4 UTHENTICITY

VID 2077 7273 197433.mpaq

02091162897 3c0ccS 26 18001909064530 1 34200487,

5. CACH SU DUNG

5.1. Thuat toan téng quat SWYPE ID

Ngudi dung cai dit tng dung PROVER 1é&n dién thoai sau dé cung cidp quyén

truy cadp vao may anh dé& tng dung cé thé st dung may anh tu doéng.

Khi mdy anh hoat déng, dién thoai cua ngudi dung sé truy cédp vao blockchain
bdng Internet d& nhdn mi Swype nhu mdét cach bit budc dé xac minh khi ghi di
liéu video. Ngudi dung nhdp mi Swype bidng cidch bat ché d& ghi hinh va di
chuyén dién thoai trong khéng gian 3x3 diém ao theo qui dao duoc tao ngau

nhién (trong blockchain hodc dwa trén co s& ditr 1iéu tu blockchain).
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Ngudi dung st dung may anh cua dién thoai d& ghi hinh tai bit ki thoi diém
nao ban ghi yéu cdu nhap “input” cla mi swype. Khi nhdp ma swype, ngudi
ding cé thé thldy cac goi y dudi dang cac diém do 3x3 va cac di chuyén da
duoc x&c nhan. Pé tdng thém dé tin cdy, video dugc ddng bd véi mdt chudi

phép do cua cam bién smartphone (gia tbc k& va tu ké).

Sau khi d& hoan thanh video, m& ham bdm cua video sé& dugoc tao ra va dugc

luu gitt trong hé thdéng blockchain.

Video dugc luu trit trén thiét bi c& nhdn cla ngudi dung hodc trén céac
phuong phdp luu trit dién todn dam may va duoc st dung dé& x&c minh ban quyén

khi cidn thiét.

Vi vay, trén blockchain hodc trén cac hinh thutc khac sé& cdé nhttng thdéng tin
sau:

e Ngay gido nhén ma swype;

e Ma swype;

¢ M3a ham bdm cua tép video (doan video clng dugc luu trd riéng boi

nguoi dung) ;

e Ngay gio tai m& ham bdm 1lén.
Pé x&c minh quyén s& hitu cta mdt tép video, md& ham bim cia video sé& duoc
goi ra tu théng tin luu tri trén blockchain; néu khéng cé théng tin, ngudi
ding sé& nhan dugc théng bido rdng md ham bdm chua dugc tai lén. Dua trén co
s& théng tin nhan dugc, cé thé két ludn dugc rdng tép tin véi md ham bim
dugc tao ra khdéng trong khoang thoi gian trudc khi ngudi dung hoan thanh
doan mi swype va khéng mudén hon sau khi né dugce tai 1én hé thdng luu tri

blockchain.

Tép video dugc ngudi dung tai 1én sé& duogc kiém tra tinh 1lién tuc dé& tranh
bi thay ddi va x&c nhadn mid swype di kém. Sau khi hoan thanh giai doan dau
tién cua du &n PROVER, tinh hién cé cla mad swype sé& duoc nhan dién bing
thudt toédn tu dbéng. Sau giai doan hai cua dy an, tinh 1lién tuc cling video
cling s& dugc nhan dién bdng thuidt todn tu déng. N&u tdn tai mét doan video
chta cung ma swype dugc tao ra tu blockchain, cé thé ké&t luan rdng doan
video dugc hoan thanh sau khi ma swype dugc tao ra. Pay 1a thoi diém ma ma
swipe dugc tao ra, luu tr cbd dinh trong blockchain va khéng thé bi sua

chtia.
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Sau khi hoan thanh giai doan ba, PROVER da phat trién mét thudt todn giup
tai thiét lai cac chuyén déng ctha dién thoai trén tay ngudi dung trong qua
trinh quay video, cac dudng dan duoc tai thiét nay sau dbé sé& dugc so sanh
véi dit 1iéu cta video dugc ghi lai. Néu hai xu huéng chuyén déng trén trung
khép, hé thdng sé& két luan rang video dugc tao ra hoan toan tir may anh that

chtt khéng phai tu mdét camera ao hodc lam gia.

5.2. St dung nén tang Ethereum

Viéc st dung nén tang Ethereum dugc thuc hién dwa trén co s& hop ddng théng
minh PROOF. Ung dung di déng cia ngudi dung truy cdp Internet tdi hop ddng
théng minh PROOF dé& 14y ma swype. Hop ddng théng minh PROOF luu lai théng

tin méi 14n pha&t hanh m& swipe va ghi lai cu thé thdi gian phat hanh ma.

Sau khi video d& hoan thanh va md hash dugc tao, chung dugc gui di va luu

trtt trén hop ddng théng minh PROOF.

Kem theo dé la céac théng tin:
® Ngay gid phadt hanh m& swipe;
e M3 swype dugc phat hanh;
¢ M3 ham bdm cua tép video (doan video cling dugc luu tri riéng boi
ngudi dung) ;

e Ngay gio tai m& ham bdm 1lén.

P& xac minh quyén s& hitu ctia mdét tép video, md ham bim cua video sé& duogc
tinh todn va gui cho hop ddng théng minh PROOF. Sau dé, hop dbng théng minh
s& phan héi vé& tinh trang st dung mid swipe (d& dugc st dung hay chua) va
cho phép truy cdp ma swipe néu khdédng bi trung mad trong hé thdng luu git.
Dua trén co s& théng tin nhan duogc, cé thé két luadn dugc rdng tép tin voi
md& hash dugc tao ra khéng sé4m hon khi ngudi dung hoan thanh doan mé& swype

va khéng muén hon khi ma ham bim dugc tai 1én hé théng luu tri blockchain.

5.3. S dung nén tang NEM

P& x&c minh quyén s& hitu cta mét tép video, md ham bim sé& duoc liy ra tu
théng tin dugc luu tr# trén blockchain cua NEM. Duwa trén co s&d thdbng tin
nhan dugc, cé thé két luadn dugc ring tép tin vdi md& hash dugc tao ra khéng
sém hon khi thém vao blockchain block dya trén md& hash ma md swipe dugc tao
va khéng mudn hon khi tai mi hash xubng twu hé théng luu trit blockchain.

Tai sao la NEM:
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1. Hé& thdng Tai san Théng minh clla NEM cho phép chtng téi xdc dinh va
kh#i chay m& token PROOF. Chul s& hitu PROOF tokens cé quyén truy cap
vao PROVER va nhan céc dich vu dugc cung clp bdi PROVER.

2. Cac khbéi ctia NEM hoan thanh méi 60 gidy. Piéu nay vé clng quan trong
véi PROVER vi chtng t6i phai luu trt théng tin vé viéc tao mad swype
trong blockchain va thoi gian chd doi két qua cua ngudi dung phu
thudc vao thdi gian xéc nhdn giao dich.

3. Chung téi dy dinh tao nén mét “Namespace” cua riéng minh. N6 sé& cho
phép chung téi tao nén médt khédng gian duy nhdt cho cac dit liéu du an
clla chung téi trén hé thdng chudi khéi NEM. Piéu nay sé& lam cho tai
san cua chtng téi trd nén ddéc ddo, dé& st dung va dang tin cay hon.

4. Chtng téi s& st dung Messages dé& 1luu trit théng tin trén NEM
blockchain.

5. Phi giao dich sé& dugc git & mic thldp. P61 véi mdi 1adn x&c nhan video,
ching téi cdn hai giao dich - mét cho viéc tao va luu ma swype, va

mét dé luu tr cdc mad ham bim cua tép video.

6. CAC LINH VUC SU DUNG

Dich vu cta PROVER cho phép &p dung mdét co ché xdc nhan co s& cua mdt tuyén
bd nhit dinh va cho phép ngudi dung lién két co s& cua tuyén bd do6 voi mot

cd nhan va thoi gian cu thé.

Mic du céng nghé PROVER cé thé duoc st dung mdét céc riéng biét, tuy nhién,
chting lai s& hitu moét sbé gid tri ddc trung cé khd ndng hd tro va xay dung
nén tang cho rdt nhiéu cac tng dung, dich vu thudc nhiéu nganh nghé khéac

nhau.

6.1. Fintech

Trong linh vuc Fintech, du &n cia PROVER cé6 thé dugc xem la mdt cdng cu
dugc thiét ké &é thuc hién céc hanh déng cé vy nghia mdét cach hop phap khi
khéng cé clu truc ha tang ndo ngoai tru Internet di déng. Mét trong nhiing
vi du ndi bat nhit vé& tiém ndng cua céng nghé& nay chinh 1a su md rdéng cua
nhiéu san phdm ngadn hang khdc nhau (bao gdm cd cic khodn tin dung nhdé & céac
nudc Trung va Nam Phi, An P&, Pdng Nam A, Chau My La tinh) Cac khu vuc trén
cé 3,5 ty ngudi, nhung chua dugc céng ddng ngadn hang qubc té cung cidp céu

tric ha tang. Pay cé thé duogc xem 14 3,5 ty khach hang tiém ndng.
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Bén canh dé, thu nhdp cta nhiing hé gia dinh di vay dugc udc tinh 1é&n dén
trén 10005 mét ndm. Gia st loi nhuan du kién tu mét hd gia dinh (6 nguoi) &
mic 10 dé-la mét ndm, voi 1ai sudt trung binh hang ndm 1a 22%, udc tinh so
bd vé thi trudng tin dung tuong Gng sé& 1la khoang 5 ty dé-la mdét ndm. Hon
nita, 16i sbng truyén thdng cua phan déng dan sb noéi trén dang sbng trong
mét cdéng déng dan cu hodc mét doan thé xa hdéi tuong tu, nén sé& lam giam

[

dang k& nguy co khéng tra ng (theo théng k&, 3%).

Pdng thoi, véi nhu cdu thanh todn tin dung, su phat trién cua cac dich wvu
cung cdp san phdm tin dung trong nhting khu vuc ndy dang bi can trd bdi kha
ndng lién két danh tinh cua ngudi di vay véi nhu cdu vay vbén ctha ho. Lién
quan dén viéc thiéu kha ndng céng nghé dé& ngidn chin su gid mao van dé& nay,
cdc ngan hang va chinh phu déu thiéu nha&n vién cé thé xac nhan danh tinh

ctia ngudi di vay va nhu cdu cua ho.

Dich vu PROVER va cdc hé théng nhan dién sinh trdc hoc cung cldp mdét co héi
cébng nghé dé& giai quyét tinh trang nay bang cach st dung céng nghé dién
thoai théng minh truyén thdéng (céng nghé chinh sta video), chinh sta tap
tin va cébng nghé blockchain (mbéc thdi gian rd rang va md hash khéng thé

thay dbi).

Hay tudng tugng mdét gia dinh néng thén truyén théng & chau Phi tai khu vuc
Tiéu vlung Sahara bao gém ngudi chdéng, ngudi vo va 3-5 dia con. Ho lam viéc
ngoai dbéng hang ngdy, kiém &n tu khu vudn cua ho, va cé khodn thu nhidp mét
hodc hai 14n mét ndm sau khi ho ban san phém. Pé kiém duoc khoang 500$ cho
mdi thanh vién hodc 10005 cho mdi gia dinh, nguoi vg cbd6 mét mong mubdn mua
mét cai may may va bit didu may quin 4o cho dan lang. Va ca lang déu mo udc

vé mét nha may loc nudc d& 14y nudc ubng tlr mdbt con séng gan db.

Ngudi v, cé mét chiéc dién thoai Trung Qubc gid ré, da biét duogc tin cé &y
cé khd ndng nhan dugc khodn vay ti mdt ngdn hang Chau Au dudi su bao dam
clla ddng bao théng gqua ban bé trén WhatsApp. C6 di truy cdp trang web, tai
va st dung tng dung di déng, lam mét don xin nhan khoan vay bing video. Bén
ngudi ban cua c¢b va ngudi ding ddu ngdi lang, dam nhiém vai trod ngudi bao
lanh cho 14 don, cfing da dugc ghi hinh trong khi doc vdn ban trén. T4t ca
ban ghi trén déu dugc x&c nhan bdi dich vu PROVER. Dich vu bao mat cua ngan
hang bing cach st dung phidn mém md ngudn md PROVER di& kiém tra tinh chinh
stta va giad mao cua video. Sau dé, viéc phé duyét khoan vay da dugc thdéng

qua.
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Khoan tién dugc chuyén dén tai khoan ctia cb a4y va cé thé dugc st dung vao
mdét ctita hang truc tuyén (bang cach nhdp chi tiét thé tin dung) hodc thanh
todn cho cac dich vu tai lang bdng cach chuyén tién tu tai khoadn cua cbd 4y
sang tai khoadn cua ngudi ban. Ngudi vo d& cé6 thé mua moét cdi may may, vai,
soi, phu kién va bit diu cbébng viéc kinh doanh nhé cua minh. Khi viéc kinh
doanh d& phat trién, cé ta dan dan tich 1lay dugc va cé thé& tra khoan vay.
Sau khi hoan tra khoan vay, cbé tiép tuc lam viéc, va khi thu nhidp ting 1lén,
cé tiép tuc mua cic loai vai va hang may mdc méi. MOt khi chi tiéu cho céac
hang hoéa va dich vu khadc & lang tdng lén, tiéu dung cua ngudi dan vi thé sé&
tdng 1lén. Nén kinh té& cua tinh, d4t nudc, khu vuc ciing vi vay ma phat trién
kéo theo sb luong giao dich gitta cdc doanh nghiép mdéi thanh 14p ngdy cang
tdng. Viéc xé&c minh cédc thoéa thuédn va giao dich video gitta nhting ngudi tham
gia néi trén dugc thuc hién bdi dich vu PROVER. Pay la diéu kién cua ngéan
hang d& bao dam an toan cho cac giao dich va dam bdo cac quy dugc su dung

c6 muc dich.

Khodn tién ddu tu da héi sinh nén kinh té cua céac khu lang Chau Phi lam cho
GDP cua khu vuc tdng lén. Thu nhdp cla cdc ngdn hang t&ng lén déng nghia
véi doanh thu cua Prover tdng, nhu cdu va gid clla cdc PROOF token cling ting

1én.

6.2. Bdo hiém & té

Hon 80 ti dé bi thit thodt mdéi ndm tai cédc céng ty bao hiém & My vi 1i do
gian lan. Nén tang PROVER va swype ID c6 thé dugc st dung dé tao ra mdt 1lop
bdo mit bd sung cho chiéc xe. Theo d6 khach hang sé& thuc hién mét video
dugc chting nhédn bdi hé théng PROVER ghi lai tinh trang cua chiéc xe khi ki
hop déng dé& lam bdng ching khi cidn dugc bao hiém.

Trong trudng hop cadn dugc bdo hiém, ngudi diung st dung dit liéu video dé& xac
minh tinh x&c thuc.

Cac thanh phan cé thé duoc tich hop trong Gng dung cho céng ty bao hiém:

e May chu nén tang (nha cung cdp dich wvu), 1la mdét dich vu khéng truc
quan, sé& nhdn cac yéu cau tu ung dung dién thoai cua khach hang,
chuyén ching téi Server ctia céng ty bado hiém va dua théng tin vao
blockchain.

e May chi clia Céng ty bao hiém, 1a mdét dich vu clia céng ty bao hiém, sé&
truc tiép danh gid cac dich vu bao hiém dugc cung cldp cho ngudi dung.
Trén thuc té&, may chu clla céng ty bao hiém s& tinh todn xem luong

tién ma khach hang phai chi ra cho dich vu nay. P& xdc minh d&r liéu,
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may chll cta céng ty bao hiém cé quyén truy cdp vao may ch@l nén tang
va dugc truc tiép truy cap vao blockchain.

e Ung dung di déng la d& quan ly tinh trang cua khach hang, cho phép
kich hoat hodc vé hiéu héa bao hiém, dic biét 1la trong viéc gidi han
sb luong dich vu cung cdp. Ung dung nay chi tuong tac véi May chu Nén
tang dé& bao dam cho nguoi dung c¢cé thé luu gitt dit 1liéu trong
blockchain. M& truy cédp vao dich vu cé thé 1a sbé hop ddng bao hiém,
duoc mua bdi khach hang truc tiép tai cébng ty Bao hiém. Khi bdo hiém
duoc kich hoat, ngudi st dung phdi quay lai tlt ca cic géc va toan bd
cdc mit cha chiéc xe trén video. Tép video cla ngudi dung dugc luu
trt trén dién thoai théng minh, mdy tinh bdng hodc trén dién todn dém
may nhu Google Drive hodc Dropbox; mad ham bim dugc gii dén MAay chu
Nén tang va dugc luu tri trong blockchain. Trong trudng hop cidn duoc
bado hiém, ngudi st dung gui mét tép video tédi Céng ty Bao hiém, va
cébng ty Bao hiém x&c minh tinh x&c thuc cla né bidng ma hash va thoi

gian ghi video trén blockchain.

Gidi phdp Gng dung nay cho phép cbébng ty bdo hiém tranh dugc tinh trang
khdch hang gian 1an bing céach théng ddng véi nhan vién bao hiém hodc moét
céng chtte thi hanh ludt 1lam gia mét hop ddng hu hai xe hodc yéu cdu bdi
thudng cho mét su kién giad da duoc sdp didt tu trudc. Trén pham vi toadn cau,

tng dung cho phép cdc cbéng ty bao hiém tiét kiém hang ti d6 la mdi ndm.

Pidu quan trong & day 1la cbébng nghé cua chting téi cho phép ngudi ding tin
tudng tuyét dbi vao hé théng ghi nhan bdi moi dit liéu dugc ghi lai 1a hoan
toan trung khép véi thoi gian xay ra céc su kién. Hon thé nta, dit liéu
video dugc ghi lai théng qua thiét bi dién ti cd nhadn cuta chinh ngudi dung
(dién thoai, méay tinh bang, mady tinh c& nhdn, mady tinh x&ch tay), giup loai
bé khd ning video duoc quay trudc khi hop ddéng bao hiém dugc ki hodc cb

tinh bi lam gid d& gian 1léan.

PROVER sé& trd thanh mét nén tang ciing nhu mét tng dung mang tinh dét pha
cho phép ngudi dung kich hoat hodc vé hiéu héa hop ddng bao hiém hoic ding
ki cadc géi bao hiém khac nhau. Hon nta, Gng dung ndy gitp chi xe trong viéc
xdc dinh va thiét 1l4p céc hop ddéng bao hiém sdn cé6 va dam bao khéng can
phai 13p d&t thém cédc thiét bi theo dbéi trong trudng hop xe bi mit hoic hu

hai.

Loi thé& canh tranh cta san phdm nay bao gdm:
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e Giam chi phi bao hiém bdng cach quan 1y linh hoat céc géi bao hiém
trong subt thoi gian ki két hop ddng, qua dé thu hut cac chu xe cb
khda ndng tai chinh khac nhau, ké ca nhing ngudi chua s dung san pham
bado hiém nay vi gid thanh cao;

e Khéng can thiét phai cai dit cac thiét bi bd sung trén xe;

e Gilp chu bao hiém dé& dang va nhanh chéng x&c minh tinh chan thuc cua
bing ching théng qua hé théng PROVER;

® Cdéng ty su dung ung dung cua PROVER sé& trd nén an téam hon bdi moi
théng tin giao dich cta khach hang va cdc hop ddng bao hiém déu duoc
ghi chép lai mdét cich cldn than va luu trit téng hé thdéng blockchain
voi mic dd bdo mdt cao khong chi cho mét vai khach hang, cdébng ty nho

1é ma 1la cho hang triéu ngudi trén thé gidi.

6.3. Xac thuc quyén s& hitu Video ban gbéc (s dung céng nghé ki thuat
sd)

Khi ngudi st dung diung dién thoai théng minh hoic may anh dé& ghi lai video,
ho cé thé ding ki quyén s& hitu va dugc x&c nhan bdi hé théng PROVER. biéu
nay cé thé gady thich tht cho nhiing ngudi st dung nhu phéng vién phai di
chuyén lién tuc, blogger, van déng vién, du khach, nhac si , nha soan nhac
hodc bat ki ai hoat déng trong linh vuc sang tao, nghé thudt cidn st dung
dén mang xa hoéi va céc dich vu tao video. Ho cé thé s dung nhiing san phdm
cia chung tdéi nhu SWIPE ID cho dién thoai thdéng minh hodc Clapperboard cho
cidc thiét bi ghi hinh ki thuadt sb khéac.

6.4. Tuyén bdé céng khai

Cédc dién gia, ngudi ndi tiéng va doanh nhan s& st dung PROVER dé& tranh bi
anh hudéng vé danh tiéng tur viéc dung hinh, CGI va cac céng cu cbd thé chinh

stta hodc tao ra cac tuyén bd video giad mao.

6.5. Nén tang truyén théng Crowdsourced

Cac nén tang tin ttc va ndi dung cébng khai cé thé dugc xadc minh tinh xé&c
thuc, tinh déc quyén va thoi gian cua nhitng tin tuc video dugc gii bdi céc
cd nhan déng goép. Ca ngudi ding va nén tang déu cé thé chtng minh tinh xéc
thuc va tinh déc quyén cua ndéi dung video do ngudi dung tao ra va chia sé
thu nhdp tu viéc kiém tién. Ho cé6 thé su dung nhting san phdm cta ching tdi
nhu SWIPE ID cho dién thoai théng minh hodc Clapperboard cho cac thiét bi
ghi hinh ki thuadt sé khéac.



6.6. Nén tang Video véi N&éi dung do Ngudi dung tao

Cadc nén tang tin tGc cbébng khai va tin ddn cé thé dugc xadc minh tinh xé&c
thuc, déc quyén va thdi gian cua nhting tin téc video dugc gui bdi céc ca

nhén déng gbép.

6.7. Hen hd truc tuyén

Dich vu hen ho truc tuyén thudng cé nhiéu tai khoadn giad mao d&n dén t&ng
kha ndng cé gian 1lan. Bang cach st dung cac giai phdp Ngudi dung cua
Prover, ho cé thé chdc chdn rdng ho dang trd chuyén véi mét ngudi thuc su

trén cac ung dung hen ho khac nhau.

6.8. Bao cao Tién dd céng viéc

Céng nghé PROVER cho phép viéc theo déi va gidm sat tién d6 céng viéc dé
dang hon, dic biét 13 trong cac linh vuc: xay dung, l1l3p dit, vé sinh, tudn
tra, giao hang, chuyén ph&t nhanh, lam bién quang céo, v.v). Video tu
PROVER s& dam bao dugc dé khach quan vé thdi gian ghi nhan théng sbé di liéu
cling nhu cho biét chinh x&c tinh trang thuc té céng viéc da hoan thanh. Céac
may bay khéng ngudi 14i cé thé st dung Gng dung PROVER Clapperboard dé quay

video va kiém tra cac vi tri xay dung, khu néng nghiép, rung, v.v.

6.9. Bién ban Tai nan giao théng

Ca hai bén lién quan trong mét vu tai nan giao théng cé thé dua vao moét

video ghi lai canh tai nang dé& xac minh thoi diém va chi tiét vu tai nan.

6.10. Hoat déng Céng chimng

Céng nghé PROVER gilp bdo vé va xAc minh cédc tin nhd&n video cé tinh chét
phép 1y ma khéng cidn phdi dén bdt ky co quan chtc ndng nao. Cac tuyén bbd
bdng video dugc st dung cho giao dich, cung cdp bdng ching, giai thich, bao
cdo, phéng van, v.v ... s& trd nén khach quan va cé badng ching hop phép. Hé
théng sé& xac nhan ngay va dia diém trén video, cédc co quan sé& so sanh video
nhan dugc véi anh hodc video cé trong co s& dit 1iéu va xac nhadn rang dé la
cling mdét ngudi. Cac cbébng chitc thanh phdé va nhan vién céng ty cé6 thé lam
viéc theo cach nay dé& xem xét cac khiéu nai va tuyén bd cta ngudi dan /

khach hang.

6.11. Du &4n Gido duc

Trong cac du an gido duc, cbébng nghé PROVER cé thé dugc tich hop dé trién

khai céc tinh ndng nhé&n dién ngudi st dung tu xa va xadc minh cac hoat ddéng
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ctla ho trong khi day va hoc. Ngay nay, ngudi diung trén toan thé gidi da co
thé ddng ki tham du mdét khdéa hoc truc tuyén dé& dang vi du nhu théng qua céac
trang nhu Coursera, Udemy, Udacity, edX va nhiéu hon thé n{ta. Phan khoé khin
nhdt cta cdc di ch vu nay 1la xdc thuc dugc viéc cac hoc vién ding ki hoc
tham du ding 100% kha ndng va thu nhadn dung luong kién thtc giang day. hién
nay, trang Coursera doi hoéi hoc vién phadi tu chup anh cua minh khi hoc bai,
tuy nhién viéc nay cting khéng gitp hé thdng dam bao dugc d6 tin cay cua buc
hinh dugc chup. V&i PROVER, tao mdt thu muc ghi hinh, lam bai tép va dam
bdo hoc vién tham gia, wvugt gqua ki thi mdt céch trung thuc khdéng phai la
vdn dé& qua 1lén. Céng nghé PROVER cho phép nha quan 1i theo déi va tranh
duoc tinh trang lua dao cling nhu x&c thuc dugc danh tinh hoc vién tham du
théng qua video gbc x&c thuc bdi hé thdéng. Poan phim luu gi®t trong hé théng

cling cé thé dugc st dung dé lam bang ching xac thuc cho cic hoat déng khéac.

7. DOI NHOM

Nhém du &n cua chung tdéi d&d cd kinh nghiém hon 10 ndm lam viéc nhdém. Chung
tdéi da thuc hién mét sb du &n quy mé 16n trong linh vuc hé thdéng gidm sat
video théng minh, san phdm phdn cing, va cic dich vy CNTT chim séc suc khoé
& 74 qubc gia. Hién tai, nhém ching téi tudn theo cédc nguyén tdc cdi mo,
phan cdp va diu tu vao viéc phat trién cac cébng nghé tién tién gidn lién véi
blockchain. Chung téi biét cadch tao ra nhiing san phdm phd bién va cé chét
luong cao. Ching téi tin rdng ching ta cé thé kinh doanh tai céng dbng

blockchain bdng du an PROVER.

Ilya Svirin — Nha sang lap, Giam déc Piéu hanh

e Tién si Khoa hoc Ky thuat

e Doanh nhdn céng nghé, nguoi sang lédp nhém céc cdng ty "Nordavind"

e Nha phat trién phidn mém trong linh vuc hé théng gidm sat video k¥
thuat sé, thiét bi cad nhdn va dich vu y té (bao gbém dich wvu ECG
Dongle va CardioCloud ndi tiéng thé giosi)

e Ti&c gia cua rit nhiéu &n phdm khoa hoc vé& céc vin d& an ninh théng

tin, céc nguyén tdc 1y thuyét vé 1lap trinh va céc hop ddng théng minh
Dmitry Buryak - C6 van, Nha dau tu

e Mot doanh nhédn cé6 anh hudng vdi kinh nghiém kinh doanh rdng trong

nhiéu nganh céng nghiép - tu luyén kim cho d&é&n stic khoé
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e L& ngudi theo dudi va ung hé 16i sbéng lanh manh. Ong &y cé thé suy
nghi 16én, thé hién suy nghi cta minh thanh 18i néi va bién ching
thanh cac du a&n thanh cdéng

e M6t ngudi truyén cam hing va cé6 tdm nhin kinh doanh

e Nha sang lap va la Giam dbc Piéu hanh cua du &n Cryptaur project.

Alexey Rytikov - Giam déc Céng nghé

® 10 ni3m kinh nghiém phat trién phdn mém trong linh vuyc gidm sat an
ninh va video, vai trd chinh trong mét sé du &n nghién ctu va phéat
trién CNTT

Ivan Pisarev - Pdng sang lap, Tiép thi va Phat trién san pham
e Phu trach kinh doanh tai tédp doan san phdm phidn mém bao mat tu nim
2004, ngudi thing cudc chia Hoc vién Khéi nghiép Skolkovo.

Vitaly Suprun - Phat trién nén tang di déng
e 10 ndm trong linh vuc phat trién phén mém di déng, tac gid cua Ung
dung ECG Dongle

Nadezhda Nabilskaya, Pdng sang lap, Piéu hanh
® Lam viéc trong linh vuc bdo mét thdéng tin va cdng nghé tu nam 2010.
e T6t nghiép chuong trinh Quan 1y dao tao hd tro bdi quy Téng thbéng Nga
® Kinh nghiém quan 1i Dy an: 3 ndm phat trién phidn mém, 5 ndm nghién
ctu va phat trién san phidm, 2 ndm nghién ctu Gng dung

Elena Yuferova, Cé van Kinh doanh

® C6 kinh nghiém tai cédc cbébng ty tu van trén cuong vi trudng bd phan cb
van ngudn nhdn luc va 1la mdét chuyén gia vé quan ly, td chGc nhdn su
trong hon 25 nam

® DPong tac gia cubn cldm nang vé quan 1y nhan su. Pdéng tac giad cudn cém
nang thuc hanh cho cdc nha quan ly "P6i mit véi nhdn vién tuong lai"
M, 2001


http://cryptaur.com/

8. LO TRINH DU AN

Khai niém co’ ban vé co' s& dir liéu cha tép Video dua trén
cdng nghé Chubi khéi danh cho bao hiém xe hoi theo yéu
cau.

Ban quyén ng dung cho giai phap xac thuc truyén video.

MVP phién ban android vé bao hiém.

Trang web Prover.io ra doi.

Khai niém st dung phuong phap ddc nhat SWYPE ID dé xac
nhan tinh xac thu'c cha tép video.

Thuat toén khdi tao SWYPE ID duy nhat.

Phién ban Beta ctia Hop déng théng minh PROOF, ¢6 thé
khéi tao SWYPE ID va luu hash clia tép video.

Phién ban Alpha ctia thuat toan danh str dung tinh nang
theo ddi chuyén ddng tir dién thoai thdng minh, dua trén
dir liéu tir tép video camera.

Thuat todn méi d@ khdi tao SWYPE ID ddc nhit.

Thuat toan nhan biét chuyén ddng xoay tron tir dién thoai.
“Okay, Prover” néi dé kich hoan tinh nang xac thuc.

Thuat todn doc SWYPE ID trong ndi dung cua tép video.

MVP PROVER dwa trén nén tang Ethereum
blockchain.



M@ ban token danh cho cong chiing.

Ni@m yét trén san giao dich Nemchange.

token PROOF chuyén ddi tir nén tang Ethereum blockchain
gua NEM blockchain, thi tuc xac minh KYC/AML thuc hién.

Niém yét trén san giao dich Cryptopia.

Version 1 duwoc phat hanh (trén NEM blockchain)

Thdng bao cdng dong vé quy dinh tham gia Prover Voyage
Event (su kién du lich Prover)

Thdng bao cdng déng vé su kién du lich sap dén va cac diéu
khoan tham gia.

Su’ kién Xd s6 gilra cac thanh vién Bac, dé gianh quyén tham
gia su kién du lich Prover Voyage.

Niém yét san giao dich tiép theo.

T6 chirc cudc thi sir dung céng nghé Prover - thanh vién

chién thang sé dugc tham gia su kién du lich Prover Voyage.

v.2 dugc phat hanh (dwa trén NEM blockchain)

T8 chirc su kién du lich Prover Voyage.



9. HUONG DAN PAU TU

Pé tai trg cho su phat trién va dam bao hoat déng cla hé thdébng PROVER, sé
cé mdt giai doan goi vén, goi 1la Crowdsale. Crowdsale s& dién ra trong hé
sinh tha&i cua Ethereum. Trong quad trinh goi vbn, moi nguoi cé thé mua mia
token PROOF v&i mic gid cbd dinh, cling la gidy chting nhan vé quyén s& hitu
dich vu cta PROVER. O cac dich vu tng dung cbébng nghé st dung cac tinh ndng
clla PROVER (vi du nhu cédc dich vu bao hiém tu déng), cé thé thanh toan bang
mi token PROOF hodc thanh todn chung véi ngudi dung ctia ho bing bat ky loai

tién té nao, vi du token cua ho hodc tién mit.

9.1. bot phat hanh Pre-ICO

Hop ddng théng minh PROOF sé& phat hanh ma token PROOF, sb luong tién Pre-
ICO thu dugc dugc gidi han & mic 500.000 dé-la, khi dat duoc du tién hodc
khi két thuc dot phdt hanh. Token dugc ban véi mic gid cb dinh bing dé la
My, 125 PROOF = 1 db-la. Nha dau tu trong giai doan Pre-ICO nhan dugc 25%
tién thudéng, so vdi vong goi vbn cédng ddng sau nay.

Véi mét 1adn mua bdng hodc hon 50.000 d8 la, ma& token sé& dugc ban vdi gid

150 PROOF = 1 dbé-la.

Viéc mua ban dugc thuc hién bing cach chuyén Ethereum dén dia chi cua hop
ddéng théng minh, va ngudi gii giao dich s& tu déng s& hitu sé token tuong
tng. Hay cén than va nhé rdng ban khéng nén tra tién tu nhitng chiéc vi
khéng tuong thich véi hgp ddng ERC20 hodc tir tai khoan trén cac san giao
dich - diéu nay cé thé din dén viéc mit quyén kiém sodt cac ma token ma ban
dd mua. Ty giad qui dbi cua Ethereum so véi dé-la My duoc &n dinh vao thoi
diém b&t ddu Pre-ICO va khéng ddi trong subdt thdi gian dién ra. Thoi gian

dién ra Pre-ICO la 30 ngay ké tu bat dau.

Ppiéu kién thanh céng cua vong Pre-ICO 1la thu thap tdéi thiéu 300.000 USD,
néu khéng tlt ca cac khoan thu sé& dugc tra lai cho cdc nha diu tu, tru tién

hoa héng cho cédc giao dich va phi GAS.

T4t ca cac khoan tién thu dugc trong Pre-ICO dugc chuyén cho nhém PROVER va
sé& dugc chi cho céc cbng viéc sau:
e Phiat trién nguyén midu Ung dung di déng cho Android dé& tuong téac véi
hop dbng théng minh PROOF;

e Tiép thi va xtuc tién du &n, chudn bi cho dot crowdsale.



9.2. bot phat hanh Crowdsale

Cac hop ddng théng minh PROOF phat hanh PROOF token véi sbé tién huy déng
trong subdt crowdsale khéng gidi han. Muc tiéu cua chung téi 1a 5 triéu D6-
la, nhung chting téi khéng gidi han sé luong tbi da tién céd thé gay dugc. Ma
PROOF Token dugc ban véi mic gid ¢b dinh bing dé-la My, 100 PROOF = 1S.
Viéc mua ban dugc thuc hién bing cach chuyén Ethereum dén dia chi cua hop
déng théng minh PROOF, va ngudi gui sé& s& httu sb luong md token tuong Ung.
Hay cédn thén va nhd ridng ban khéng nén thanh toan tir vi truc tuyén hodc tw
tai khoan trén cac san giao dich, diéu nay cé thé din dén mit quyén kiém
sodt cac mi token ma ban di mua. Ty gid héi dodi cua Ethereum so v&i ddng
ddé-la My do nhém cta chung téi dua ra va cé thé thay ddi trong subt goi

vén.
pbi v&i cdc nha diu tu sém sé& céd giam gid:
e 115 PROOF = 1$ trong ngay dau tién crowdsale;

e 110 PROOF = 1$ trong subt tudn diu tién crowdsale.

pbéi v&i nha dadu tu 1ldén:

e 120 PROOF = 1$ vd&i mdt 1lan ddu tu hon 50.000$

pbi voi nhiing ngudi git m& token CPT cua du &n Cryptaur:

e 150 PROOF = 100 CPT

Sau khi k&t thtuc Crowdsale, mdét dot phat hanh bd sung sé& dugc thuc hién,
trong d6 50% tdng sbé token s& dugc phat hanh, 28% trong sb dé thudc vé& nhém
du &n, 10% danh cho ¢é vin du &n, 10% danh cho P&i tac (Nha phat trién
Doanh nghiép), 2% danh cho tién thudng. Crowdsale bat diau vao ngay

30.01.2018 va k&t thuc vao ngay 31.03.2018.

9.3. Phat hanh ma token bd sung

Phat hanh bd sung mad token PROOF 1la dugc phép. Quyét dinh tién hanh mét dot
phét hanh Dbd sung mad token dugc thuc hién bdng hinh thtc bé phiéu béi cac
chi s& httu chinh ctia mi token. Quyét dinh nay dugc thuc hién don giadn boi

da sb phiéu bau.

9.4. Pdng bd hdéa ma token PROOF véi ma token HMQ

Du &n Humanig va PROVER s& md réng hé sinh thai ctia nhau. Vi vay, déi voi

PROVER, du a&n Humaniqg la mét gidi phap tng dung. Viéc thoda thuén chung gita


http://cryptaur.com/
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Humanig wva PROVER dugc thuc hién théng qua md& token PROOF, trong khi

Humaniqg lam viéc v&i cac khach hang riéng clia ho bing ma token HMQ.

Do d6, su tdng trudng gid tri cta ma token PROOF cé dugc do thuc té rdng du
4n Humanig mé& réng hé sinh thai cua Prover, tao ra thém nhu cdu cho ma

token PROOF trén thi trudng véi chi mét 1&n phéat hanh cb dinh.

Su gia tdng giad tri cia mid token HMQ ducgc dam bao bdi médt thuc té 1a du an
Prover md& rdéng céac chttc ndng cta hé thdéng Humaniqg, cung cidp gid tri bd sung
cho khach hang cua Humaniqg, trong khuén khdé cua dot phat hanh cbé dinh cua

ma token HMQ.

10. KET LUAN

Chiéc dién thoai véi mdy quay video xudt hién 14n ddu tién vao khoang nim
2002, thoi dai dién thoai théng minh chinh thtc bit dadu véi su xudt hién
clla iPhone chi cach day 10 ndm. Cho dén ndm 2005, khéng cé YouTube trén thé
giéi! Phién ban dadu tién cua mid Bitcoin bAt ngudn ti ndm 2008, va chiéc vi
dau tién cua Satoshi Nakamoto dugc tao ra vao dau ndm 2009. Ban cé thé

tudng tuong cudc sbdng cha ban néu khéng cé chung?

$6 ngudi st dung dién thoai théng minh trén thé gidi hién nay khodng 4 ty
ngudi, va dén ndm 2020 dy tinh s& c6é hon 6 ty ngudi. Va tit cd nhiing ngudi
nay sé& lién lac véi nhau bang tin nh&n, d&ng théng tin, bao gdm néi dung

video trén cac mang x& hdéi khéac nhau.

T4t cd nhiing ngudi trén s& tham gia vao nén kinh té méi, ho s& mua hang héa
va dich vu truc tuyén, st dung thiét bi théng minh, s dung cryptocurrency.
Hau hét céc dich vu ngoai tuyén ngay nay sé& duogc truyén truc tuyén cho hang
ty ngudi dung trén khdp thé gidi. Qua trinh nay hién dang bi can tréd nghiém

trong chi b&i su nghi ngd vé nguy co gian 1l4n va yé&u cidu bado mat.

Céng nghé cua ching téi s& 1& mdét rao chdn dang tin cdy trong viéc ngdn
nglta ltta ddo va sé& mé réng tdm nhin nén kinh té ki thudt sb hda cho toan bd

nganh ngan hang va bao hiém, céc linh vuc phap 1ly.

Cac loi ich toan cdu cua du &n ching téi dbi véi su phat trién cua céng
ddéng blockchain cling can dugc luu y. Hé thdng cla ching téi s& 1a mdt ddéng
luc cho viéc phd bién céng nghé blockchain va tién dién tuo cho moi ngudi

trén thé gid¢i. N6 sé& mang lai hang triéu ngudi dung méi tu khdp noi trén



=3

thé gidi tédi nén kinh té blockchain, t&ng tdéng khdéi luong va su phd bién

cia nén kinh té& blockchain!
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